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Resumo

Seguranca pode ser conseguida por meio da:
— eliminacao dos riscos
— prevencao do inicio da ocorréncia de eventos
— protecao contra os resultados

= As duas primeiras respostas envolvem o0 uso de
barreiras

= O artigo discute as caracteristicas, vantagens
desvantagens dos diferentes tipos de barreiras {fisica,
funcional, simbdlica, e virtual (sem corpo)}

= Mesmo necessarias, as barreiras representam uma
abordagem reativa, insuficientes para garantir a
seguranca.




| ntroducao

Risco e barreiras estao ‘linkados’
conceitualmente e pragmaticamente

2 conceltos:

Risco: probabilidade de ocorrer algo
iIndesejavel.

Seguranca: a auséncia do evento indesejado,
gue essencialmente significa a auséncia do
rsco.

O link pragmatico espelha esta reciprocidade:
seguranca ou sua auséncia (risco) sao
medidos pelo numero de eventos indesejaveis
especificos (acidentes ou incidentes)



| ntroducao cont.

Um elevado nivel de seguranca = pequena

ocorréncia de eventos = um baixo nivel de
riIsco

O melhor meio para garantir um estado de seguranca:
ou PREVENIR a ocorréncia do evento
ou PROTEGER contra suas consequéncias (fig. 1)

Uma vez que na pratica é impossivel prevenir
completamente a ocorréncia de eventos
iIndesejaveis e eliminar completamente 0s riscos

- USO0 conjunto das duas abordagens



Sistema seguro = nada indesejavel acontece
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Seguranca atraveés da eliminacao
do risco

= Prevencao melhor que protecao, no
entanto prevencao perfeita é
Impossivel, algo errado pode ocorrer

= Definicao milenar infeliz: “acidente uma
ocorréncia inevitavel devido a uma acao
de leis naturais imutaveis”

= Uma definicao mais sofisticada que a
de Perrow da década de 80: ‘eventos
normais’




Seguranca através da eliminacao do

risco

= Para garantir a seguranca pela prevencao do
acontecimento de algo, ex. pela eliminacéao do risco
em primeiro lugar é necessario que 0s riscos sejam
conhecidos

m - paraisso a avaliacdo do risco, varios métodos
disponiveis:

— Uma representacdo de como 0s eventos podem evoluir:
arvore de falhas com estimativa ou calculos de prob. de
ocorréncia de um ou mais eventos

— Para evitar dificuldades (armadilhas) de cair na rotina de
normas estabelecidas, avaliacéo de risco requer um certo
nivel de imaginacao.




Seguranca através da eliminacao do
rsco

= Implica gue a fonte especifica do risco possa ser
removida sem impedir ou mudar o funcionamento dos
sistemas.

= A seguranca € violada quando a eliminacao do risco
significa a perda da func&o primaria do sistema

= O risco de um aviao cair pode ser totalmente eliminado
pela ndo decolagem—-> esta opcao nao € valida pelo
menos na aviacao comercial.

= Em outros casos onde o risco é eliminado pela
substituicdo de uma funcao por outra, a eliminacao e
viavel.

= Infelizmente este ndo € uma pratica corrente o que torna
0 principio da substituicao invalido.




O risco do principio da substituicao

Eliminac&o por meio de substituicao € uma solucao
freqlentemente usada.

O caso mais usado quando a performance humana é
trocada pela tecnologia: automacao

A argumentacao racional € que a automacao € muito
mais confiavel porque € o resultado de um processo
formal de projeto e € baseado em componentes com
taxas conhecidas de falhas

Humanos de outro lado sao geralmente vistos como
falhos e nao confiaveis como ‘provado’ pelos
Incontaveis exemplos de ‘erros humanos’

A falacia destes argumentos deveria ser agora tao
Obvia que seria desnecessario insistir (repisar) nisso



Seguranca atraveés da eliminacéao do risco

0 O principio da substituicio expressa uma pressuposi ¢ao de
gue os artefatos sao neutros Nos seus efeltos e por 1Sso sua
Introduc&o no sistema tem somente consequéncias
pretendidas ou nao pretendidas (esperadas)

1 A base deste principio € o conceito de troca que € um
principio valido em larga escala naindustrializacéo

 Entao, se existe um nimero de partes idénticas como
|ampadas, bombas, etc .. € possivel trocar uma por outra sem
conseguiéncias indesgaveis

1 Substituicao no entanto somente funciona quando as
partes nao estao em interacéo e ndo ha um desgaste
apreciavel

J Se as partes estao interagindo elas constituem um sistema
com dependéncias que por definicéo invalida o pressuposto
da substituicao



Seguranca atraves da eliminacéao do risco

) Se o principio da substituicdo é duvidoso (suspeito) no caso de

componentes tecnoldgicos, € ainda mais suspeito no caso de
uma substituicao da funcionalidade cujo extremo € a troca
humana por automacao.

0 Novas ferramentas alteram as tarefas para as quais elas foram
projetadas, bem como alteram as situacoes onde as tarefas
ocorrem e mesmo as condic0es que motivam as pessoas a se
engajar nas tarefas” (Campbell, 1988)

0 Em relac&o a reducao do risco isso significa que uma
substituicio de funcdes muda de modo fundamental a base da
avaliacao do risco

0 Portanto nao se pode esperar que a substituicao conduza a
uma reducao no risco a nao ser gque as consequéncias das
mudancas - tanto as de curto como longo prazo - tenham sido
completamente levadas em conta




Seguranca por meio da prevencao e
protecao

= A primeira figura ilustra os elevados principios do impedimento
dos acidentes

= Ja a seguranca - enguanto etiologia dos acidentes - que
depende da natureza do risco, € mais intrincada

= A figura abaixo mostra o ‘modelo gravata borboleta’ que
descreve como um evento critico pode ter varios precursores
bem como severas conseqléncias

Fig 2




Seguranca pela Prevencao e Protecao

Podemos encontrar a seguranca de 3
modos:

1. prevenir que o evento aconteca - impedindo as pré
condicdes ou inicio dos fatores que dao origem a um efeito que
transforma o evento critico de uma realidade para uma
possibilidade

Notar gue iSSo nao requer necessariamente a eliminacao destes
fatores, mas suas funcoes sao neutralizadas

2. eliminar o evento critico por completo, seja
diretamente ou por substituicao

3. proteger contra as conseguéncias do evento

critico se ou quando acontecer, uma vez que todas as precaucoes
nao resistiram

- reducéao ou enfraquecimento das consequéncias ou pela
mudanca da direcao real ou no sentido metaférico



Respondendo aos acidentes

E universal e aceito o ditado que prevengao € melhor que a cura
(‘remediacao’)

De modo amplo na industria, construcéo e transporte, comunicagéo,
recursos relacionados a seguranga sdo por consequiéncia gastos
principalmente na prevencao

O principal foco € dado aos eventos atuais (reais), nos acidentes
gue ja aconteceram, e 0 objetivo é evitar a repeticao e recorréncia
dos mesmos

ESfOI‘(;OS preventlvos deveriam considerar 0s eventos potenC|a|s
com vistas ao qgue poderla ocorrer no futuro

Na pratica, as pessoas por problemas de custos, preferem olhar
para o0 que ja aconteceu, ou esta acontecendo, sem se preocupar
com o que pode acontecer.

—>ver Fig 3



Resposta aos acidentes

] Para responder a um acidente é necessario avaliar se o que
aconteceu foi algo que era esperado de ocorrer ou se 0 evento
fol um caso raro (sem sentido)

O No ultimo caso a resposta pode ser nao fazer nada — ato de
Deus, ou evento visto como tao raro que nao compense fazer
nada a respeito

O Esta € a razao dos Programas de Analise Preliminar dos
Riscos, onde o principal objetivo € determinar as probabilidades
de eventos de risco e nestas bases fazer as mudancas
necessarias para garantir gue as probabilidades diminuam

O As respostas podem ser: eliminacéo, substituicao,
monitoramento, prevencao, protecao, ou facilitacao.
> Fig3etab. 1



Fig 3 Caracterizacao de respostas tipicas
aos acidentes
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i Possiveis estratégias reativas para a prevencéao de acidentes

Principal
estratégia

Tipo

Exemplo

Eliminacao

Cancelamento

Retirar um produto do mercado

reestruturacao

Tornar uma funcdo desnecessaria através do reprojeto

Substituicao

completa ou parcial

Unidade idéntica ou componente

Separar partes ou componentes, reposicao

Melhoria da unidade ou
componente

Novos modelos, emissao de novos softwares; automacéao

Monitoramento

Avisos precoces

Indicadores de performance, alertas e alarmes

Sistemas de barreiras funcionais

Alarmes / Intertravamento / Interface

Sistemas de barreiras fisicas

Construgdes, grades escudos

Preven Qé_O Sistemas de barreiras Regras, tarefas,
simbolicas procedimentos
Sistema de barreiras imateriais Cultura de Seguranca
Sistema de barreira fisica Parede,
Sistema de barreira funcional Air bag
Proteg ao Recuperacgéo :’arli);eto de Sistema / Suporte operacional / toleréncia a
Mitigagéao Feed back ; Detecgéo; Neutralizagéo
Reprojeto da tarefa; projeto | Melhoria na légica da tarefa; trabalho colaborativo
do trabalho
Facilitacéo Projeto de interface consisténcia; usabilidade; “functional grouping”

(coletivos operantes, colaborativos)

Apoio e ajuda

Atencao, memaria.




Estrategias

v Elimi nagéo é a completa remocao do sistema ou componente

indesgjavel. Raramente adotado pode significar a perda do investimento
principal, elevado custo...(seguranca aérea - parar de voar)

v" Substituicao: por componente idéntico ou melhorado

v M onitor amento: no significamelhorar a seguranca, mas aumenta
a probabilidade dos acidentes serem detectados precocemente e diminuir suas
consequéncias

v’ Preven (;502 é 0 bloqueio ou restricdo de precondicdes ou fatores
Iniciantes de conducg&o ou contribuicao para um acidente.

v Prot e(;éo é 0 bloqueio ou restricdo das consegliéncias e envolve 0 uso
de sistemas de barreiras sgjam fisicas ou funcionais.

v’ Facil ita(;’éio é a solucdo para mudar ou modificar o sistemae ou as
condicOes de trabalho de modo atornar mais dificil que algo sgjafeito
Incorretamente.

v'Facilitacdo em geral depende de projeto de interface, procedimentos e
treinamento



Sistema de Barreira e Funcao de Barreira

v De um jeito ou de outro protecdo e prevencao
envolvem o uso de barreiras

v'O termo barreira é usado indiscriminadamente e
varias formas de barreiras sao inventadas de acordo
com as necessi dades

v EX. barreiras sociais, organizacionais, instrumentais,
comportamentals, barreiras humanas, etc.

v E necessério melhor definicdo e distingdo entre
sistemas de barreiras de funcoes de barreira.




Sistema de Barreira e Funcao de Barreira

v'Diferencas.

v Funcdo barreira > O gue as barreiras fazem, seu propdsito ou
funcao

v’ Sistema de barreira> E 0 que as barreiras s&o, como elas
atingem seus objetivos.

v Funcao barreira: descreve os modos pelos quis é possivel
prevenir ou proteger contra o transporte incontrolado de massa,
energia ou informagao.

v'Sistema de barreira: descreve a maneiracomo afuncéo
barreira é viabilizada

v'Sistemas de barreiras fisicas ou materiais
v'Sistemas de barreiras funcionais
v'Sistemas de barreiras ssimbdlicas
v'Sistemas de barreiras imateriais



Sistema Funcéo barreira Exemplos
de
barreiras
FIIS | cas - Contem ou protege. Previne o transporte a -Paredes, portas, construcdes, acesso fisico restrito, grades,
emissao ou a penetracao de algo cadeados, filtros, containers, tanques, valvulas, retificadores,.
- Restringe ou previne o movimento ou - Cintos de seguranca, guarda corpo, cercas, gaiolas,
transporte de massa ou energia protecao pela distancia (fosso, buraco) etc
- Mantém junto, Coesiona, resisténcia Componentes que nao quebram,
- separa, protege, bloqueia - Zonas de separacao(?); lavadores, filtros
Funcionais | -Previne movimento ou acdo (mecéanico, pesado) | -travas, alinhamento de componentes, intertravamento fisico,
duplicata de equipamento (?)
- previne movimento ou acao (légico, amigavel) - senhas, codigos de acesso, sequéncia de acao, pré
condicionamento, duplicata fisiologica (?)
- impede agdes (espago tempo) - distancia, persisténcia, atrasos, Sincronizacao
- obstrui, atenua - Reducéo ativa de ruido, suspensdo ativa
- Dissipa energia, apaga, extingue - ‘Air bag’, spray
Simbodlicas | -Contem, impede ou previne agdes (visual, -Codificagéo de fungbes, demarcacdes, etiguetagem e avisos
projeto de interface tatil) (estéticos)
- AgOes de regulagéo - Instrucdes, procedimentos, dialogos, etc
- Indica status da condi¢c&o ou sistema - Alertas, Adverténcias (placas de transito), sinais visuais ou
auditivos; alertas, alarmes...
-Permissao ou autorizagdo (ou nao) -Permissao de trabalho, ordem de servico
7 -comunicacgao, interdependéncia pessoal - Permissao, aprovacao, (‘on line’ e ‘off line’) no sentido que a
auséncia de uma permissao é uma barreira
Imateriais | -Conformidade com; alinhamento -Auto contencgdo; normas éticas, morais, pressao social ou do

- Prescricdes

grupo
- Regras, restri¢oes, leis




Barreiras organizacionais

v’ Sistemas de barreiras simbodlicas e imateriais e ndo
funcionals
v EX. permissdo de trabalho

Composicao de sistemas de barreiras
v'As barreiras dependem de uma combinacao de sistemas.

Limite de velocidade (imaterial) definido pelas leis de transito
podem ser suplementadas por lombadas (fisicas), placas rodoviarias
(ssimbdlicas) e ainda reforcadas pela policiarodoviaria (ssmbdlico se
S&0 vistos e como sistema de barreirafuncional se nao sao vistos).

v’ Os sistemas de barreiras ssimbolicas e imateriais devem ser
complementadas (reforcadas) por sistemas de barreiras fisicas
e funcionais

v Sistemas de Barreiras fisicas e funcionais devem ser
complementadas por sistemas de barreiras ssimbdlicas para
encorajar seu uso.



Funcao de barreira

Ativa e passiva Ex. o spray faz algo paraextinguir o fogo

(sistema de barreirafuncional) e uma parede que simplesmente € algo
(sistema de barreirafisica) que impede, blogueia o transporte de matériae
energia

-Notar que nem o sistema de barreirasimbolicaou o sist. imaterial impede o
progresso do fogo

- Sistema de barreira e funcao de barreira acaba criando confuséo e admite
como prético falar de barreira que se refere a uma funcéo implementada por
um sistemade barreira.

CondicOes para barreiras efetivas.

-A maioria dos Acidentes ocorrem por uma combinagéo de um evento
inesperado e uma falha ou ndo funcionamento de umabarreira, ao invés de
uma acdo Unica

- Portanto € essencial que as barreiras possam alcancar seu proposito

- E necessério uma avaliagao da efetividade e qualidade de cada sistemade
barreira



Avaliacao da qualidade do sistema de barreira

Qualidade Fisica Funcional Simbdlica Imaterial
Eficiéncia (em alcancar seu propésito) Alta Alta Média Baixa
Custo (projeto, desenvolvimento, manutencgao) Média Médio baixo | Baixo médio Baixo
a /alta
Robustez ( suportar a agressividade/ Média Média /alta Médio baixo Baixa
variabilidade do ambiente) alta
Tempo de implementagao (da concepgdo Longo Médio longo Médio Curto
até a operacao)
Aplicabilidade para tarefas criticas de Baixa Média ~ Baixa Baixa
seguranca (interpretacao
incerta)

Disponibilidade (Se uma barreira pode Alta Baixa /alta Alta Incerta
alcancar ou ndo plenamente seu proposito
guando necessario)
Avaliacao (facilidade para determinar quando uma Facil Dificil Dificil Dificil
barreira trabalha como esperado, do projeto ao uso atual)
Independéncia da agédo humana (durante a Alta Alta Baixa Baixa
operacao) (em

principio

independe

nte)




Conclusoes

v A maioriadas barreiras sio usadas para evitar a repeticao de
novas ocorréncias—> Sao usadas como resposta ou reacao.

v’ Seguranca pode no entanto ndo ser assegurada somente pela
reacao... Importante olhar a frente paraidentificar novos riscos e
Inventar barreiras contra eles

Distingue:
- ameacas regulares - possivel desenvolver uma resposta
padréo (barreira)

inEEeEs e eEs e Outras alternativas

: ; técnicas

omoapaa e barer: ) (geenciamentode
. L como erformance de

- eventos inimaginaveis - (o5 LEUOi

- excede a capacidade de velall cens oL



Conclusoes

v'Barreiras so efetivas para riscos conhecidos
Projeto de barreiras néo devem ser totalmente reativos -
apagar incéndio

v’ Seguranca hao pode ser melhorada olhando sb parao
passado, 0 que ja aconteceu = olhar o futuro - postura
proativa

v'ISS0 requer correr um risco - o resultado ndo desejado ndo
ser tao danoso e o investimento nao ser equivalente a
resultados tangiveis (ou sgja a prevencao € sempreinvisivel e
nao reconhecida)
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